Jurnal Komputer dan Teknologi Sains (KOMTEKS)
Vol. 3, No. 2, Oktober 2024, him. 18-24 e-ISSN: 2964-5247

PERAN MIKROKONTROLER DALAM PENGEMBANGAN APLIKASI IOT:
TINJAUAN KONSEPTUAL DAN IMPLEMENTASI

Made Santo Gitakarma*!, Ketut Udy Ariawan?, | G M Surya Bumi Pracasitaram?®

12Teknologi Rekayasa Sistem Elektronika, Universitas Pendidikan Ganesha
3pendidikan Teknik Elektro, Universitas Pendidikan Ganesha
Isanto@undiksha.ac.id, 2udyariawan@undiksha.ac.id, Jipracasitaram@undiksha.ac.id
“Penulis Korespondensi

(Naskah masuk: 17 September 2024, diterima untuk diterbitkan: 13 Oktober 2024)
Abstrak

Perkembangan teknologi Internet of Things (10T) telah membuka peluang baru dalam pemantauan lingkungan,
salah satunya melalui pemanfaatan mikrokontroler sebagai inti dari sistem loT. Artikel ini mengkaji peran
mikrokontroler, terutama ESP32, dalam pengembangan aplikasi 10T untuk monitoring lingkungan, dengan fokus
pada pengumpulan data real-time terkait parameter seperti suhu, kelembapan, kualitas udara, dan polusi suara.
Mikrokontroler menawarkan efisiensi daya, konektivitas nirkabel, serta biaya rendah yang memungkinkan
penerapannya di lokasi terpencil atau tanpa sumber daya listrik langsung. Sistem 10T yang dibangun menggunakan
mikrokontroler ini mampu memberikan akurasi yang lebih tinggi dalam pemantauan kondisi lingkungan
dibandingkan metode konvensional, serta meningkatkan respons terhadap perubahan kondisi yang cepat.
Meskipun demikian, penerapan mikrokontroler menghadapi beberapa tantangan, seperti keterbatasan daya
pemrosesan dan kapasitas penyimpanan, serta ketahanan perangkat terhadap kondisi lingkungan yang ekstrem.
Selain itu, masalah keamanan data juga menjadi perhatian, mengingat rentannya perangkat loT terhadap serangan
siber. Meskipun demikian, prospek pengembangan sistem 10T berbasis mikrokontroler sangat cerah dengan
kemajuan teknologi seperti 5G, edge computing, dan machine learning yang dapat meningkatkan efisiensi dan
kemampuan analisis data secara real-time. Integrasi dengan teknologi blockchain juga dapat meningkatkan
keamanan dan integritas data. Teknologi 0T berbasis mikrokontroler berpotensi besar dalam membantu
pengelolaan lingkungan dan sumber daya alam secara efisien dan berkelanjutan.

Kata kunci: Internet of Things (1oT), mikrokontroler, pemantauan lingkungan, efisiensi daya, keamanan data

THE ROLE OF MICROCONTROLLERS IN 10T APPLICATION DEVELOPMENT:
A CONCEPTUAL REVIEW AND IMPLEMENTATION

Abstract

The development of Internet of Things (loT) technology has opened up new opportunities in environmental
monitoring, one of which is through the use of microcontrollers as the core of 10T systems. This article examines
the role of microcontrollers, especially ESP32, in the development of IoT applications for environmental
monitoring, with a focus on real-time data collection related to parameters such as temperature, humidity, air
quality, and noise pollution. Microcontrollers offer power efficiency, wireless connectivity, and low cost, allowing
them to be implemented in remote locations or without direct power sources. loT systems built using
microcontrollers are able to provide higher accuracy in monitoring environmental conditions compared to
conventional methods, as well as improve response to rapid changes in conditions. However, the application of
microcontrollers faces several challenges, such as limited processing power and storage capacity, and device
resistance to extreme environmental conditions. In addition, data security issues are also a concern, given the
vulnerability of 10T devices to cyber attacks. However, the prospects for developing microcontroller-based 10T
systems are very bright with technological advances such as 5G, edge computing, and machine learning that can
improve efficiency and real-time data analysis capabilities. Integration with blockchain technology can also
improve data security and integrity. Microcontroller-based 10T technology has great potential to help manage the
environment and natural resources efficiently and sustainably.
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1. PENDAHULUAN

Perkembangan  teknologi informasi  dan
komunikasi telah mendorong terciptanya berbagai
inovasi yang mempermudah aktivitas manusia
(Mansour, M., dkk., 2023). Salah satu terobosan
teknologi yang signifikan adalah Internet of Things
(10T), sebuah konsep yang memungkinkan perangkat
untuk saling terhubung melalui jaringan internet guna
mengumpulkan, berbagi, dan memproses data secara
real-time (Wu, Z., dkk., 2020). Dalam ekosistem IoT,

perangkat keras berperan penting sebagai
penghubung antara dunia fisik dan digital.
Mikrokontroler, sebagai komponen inti dari
perangkat keras tersebut, menjadi elemen

fundamental dalam pengembangan aplikasi 10T
(Malathi, M., dkk., 2022).

Mikrokontroler memiliki kemampuan untuk
mengintegrasikan berbagai sensor, aktuator, dan
modul komunikasi dalam satu sistem yang efisien
(Hug, S. M., dkk., 2017). Selain itu, mikrokontroler
juga menyediakan platform yang fleksibel untuk
pengembangan perangkat 10T yang hemat energi dan
berbiaya rendah (Kaur, N. & Sood, S. K., 2017).
Keunggulan ini menjadikan mikrokontroler sebagai
pilihan utama dalam berbagai aplikasi 10T, mulai dari
rumah pintar (smart home), pertanian cerdas (smart
agriculture), hingga pengelolaan energi (smart
energy management) (Gitakarma, M.S., dkk. 2020).

Namun, meskipun mikrokontroler menawarkan
banyak manfaat, penerapannya dalam loT juga
menghadapi berbagai tantangan. Di antaranya adalah
keterbatasan daya pemrosesan, konsumsi energi, dan
kebutuhan untuk mendukung protokol komunikasi
yang beragam (Kaur, K. & Kaur, K., 2016). Oleh
karena itu, diperlukan kajian yang mendalam untuk
memahami peran mikrokontroler dalam
pengembangan aplikasi 10T, termasuk pendekatan
konsep desain, implementasi, dan solusi untuk
mengatasi kendala yang ada.

Internet of Things (loT) telah menjadi
paradigma teknologi yang menjanjikan, dengan
potensi untuk mentransformasi berbagai aspek
kehidupan manusia (Mansour, M., dkk., 2023).
Dalam konteks ini, mikrokontroler muncul sebagai
salah satu komponen utama yang memungkinkan
pengembangan perangkat 10T yang terjangkau dan

efisien (Wu, Z., dkk., 2020). Mikrokontroler
berfungsi sebagai otak dari sistem 10T, yang
mengelola  pengumpulan  data dari  sensor,

menjalankan algoritma pemrosesan, dan mengontrol
perangkat output sesuai dengan kebutuhan (Hug, S.
M., dkk., 2017).

Artikel ini bertujuan untuk mengeksplorasi
peran mikrokontroler dalam pengembangan aplikasi
10T, dengan fokus pada tinjauan konseptual dan
implementasi praktis (Malathi, M., dkk., 2022).

Pembahasan dimulai dengan mengidentifikasi
karakteristik utama mikrokontroler yang
membuatnya ideal untuk aplikasi 10T, seperti

integrasi perangkat keras, efisiensi energi, dan
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kemampuan komunikasi (Kaur, N. & Sood, S. K.,
2017). Selanjutnya, artikel ini akan mengulas
beberapa studi kasus implementasi mikrokontroler
dalam berbagai domain 10T, termasuk rumah pintar,
pertanian cerdas, dan kesehatan (Gitakarma, M.S.,
dkk. 2020).

Dengan melakukan tinjauan ini, diharapkan
artikel ini dapat memberikan wawasan yang lebih
mendalam mengenai  kontribusi  mikrokontroler
dalam mendukung pengembangan aplikasi 10T,
sekaligus menjadi referensi bagi peneliti dan praktisi
yang tertarik untuk mengeksplorasi lebih jauh potensi
teknologi ini.

2. METODE PENELITIAN

Penelitian  ini  menggunakan pendekatan
deskriptif-eksperimental  untuk  mengeksplorasi
penerapan mikrokontroler dalam pengembangan
aplikasi Internet of Things (loT) untuk monitoring
lingkungan. Langkah pertama dalam penelitian ini
adalah melakukan kajian tentang teknologi IoT,
mikrokontroler, sensor yang digunakan dalam
aplikasi 10T, serta tantangan dan prospek teknologi
ini ke depan. Berikut ini adalah pembahasan
mendalam terkait setiap sub-bagian yang menjadi
fokus penelitian.

2.1 Internet of Things (loT) untuk Monitoring

Lingkungan

Internet of Things (1oT) adalah konsep teknologi
yang menghubungkan berbagai perangkat fisik
melalui jaringan internet, memungkinkan perangkat
tersebut untuk berkomunikasi, bertukar data, dan
berinteraksi tanpa memerlukan intervensi manusia
secara langsung. Dalam konteks monitoring
lingkungan, 1oT memungkinkan  pemantauan
berbagai parameter lingkungan secara real-time dan
otomatis, seperti kualitas udara, suhu, kelembapan,
serta kondisi ekosistem lainnya. Sistem ini berperan
penting dalam pengelolaan sumber daya alam,
pemantauan kualitas udara, dan peringatan dini
terhadap bencana alam (Gubbi, dkk., 2013).

10T untuk monitoring lingkungan melibatkan
sensor yang ditempatkan di berbagai titik untuk
mengumpulkan data. Data yang terkumpul kemudian
diproses dan dianalisis untuk memberikan informasi
yang berguna dalam pengambilan keputusan.
Penggunaan teknologi ini memberikan kelebihan
berupa pengawasan yang lebih akurat dan efisien,
serta kemampuan untuk merespons perubahan
kondisi lingkungan dengan cepat. Sebagai contoh,
pemantauan kualitas udara berbasis loT dapat
membantu pemerintah dan organisasi lingkungan
untuk mengidentifikasi polusi udara dan merumuskan
kebijakan yang lebih efektif untuk mengurangi
dampaknya (Mansour, M., dkk., 2023).

Selain itu, loT juga memberikan manfaat dalam
mendeteksi dan memitigasi dampak perubahan iklim.
Sistem pemantauan berbasis 10T memungkinkan
pemantauan kondisi iklim secara terus-menerus di
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berbagai lokasi, sehingga data yang akurat dapat
diperoleh dan digunakan untuk mendukung
penelitian iklim dan kebijakan mitigasi yang lebih
baik (Setiawan & Purnamasari, 2019).

2.2 Mikrokontroler Pendukung loT

Mikrokontroler merupakan inti dari banyak
aplikasi 1oT. Mikrokontroler bertanggung jawab
untuk mengendalikan dan memproses data yang
diterima dari sensor-sensor yang terhubung.
Mikrokontroler tidak hanya menerima sinyal input
dari sensor, tetapi juga mengirimkan data tersebut ke
sistem lain atau server untuk dianalisis lebih lanjut.
Mikrokontroler memiliki beberapa keunggulan
utama, seperti konsumsi daya yang rendah, ukuran
yang kompak, dan kemampuan untuk diprogram
untuk berbagai aplikasi (Malathi, M., dkk., 2022).

Beberapa mikrokontroler yang populer dalam
pengembangan aplikasi 10T antara lain Arduino,
Raspberry Pi, ESP32, dan ESP8266. Arduino adalah
salah satu mikrokontroler yang paling sering
digunakan dalam aplikasi 10T karena kemudahan
dalam pemrograman dan biaya yang terjangkau.
Mikrokontroler ini dilengkapi dengan port 1/O yang
memadai untuk menghubungkan sensor-sensor dan
perangkat lainnya. Raspberry Pi, meskipun lebih
kompleks, menawarkan kemampuan pemrosesan
yang lebih tinggi, yang menjadikannya ideal untuk
aplikasi yang memerlukan pengolahan data yang
lebih berat.

ESP32 adalah pilihan yang semakin populer
dalam pengembangan aplikasi 10T  karena
kemampuannya dalam terhubung ke jaringan Wi-Fi
dan Bluetooth. Keunggulan  utama  dari
mikrokontroler ini adalah kemampuannya untuk
beroperasi dengan daya rendah, sehingga
memungkinkan penerapan 10T di berbagai perangkat
yang memiliki keterbatasan daya. Dengan demikian,
mikrokontroler seperti ESP32 dan ESP8266 sangat
berguna dalam aplikasi yang membutuhkan
konektivitas nirkabel dan penghematan daya (Cui, L.,
dkk., 2018).

2.3 Sensor-sensor untuk Monitoring Lingkungan

Sensor adalah elemen penting dalam sistem 10T,
khususnya dalam aplikasi monitoring lingkungan.
Sensor bertugas untuk mengukur berbagai parameter
lingkungan yang sangat bervariasi, tergantung pada
aplikasi yang diinginkan. Sensor-sensor ini
mengubah fenomena fisik menjadi sinyal listrik yang
kemudian diproses oleh mikrokontroler.

Sebagai contoh, sensor suhu dan kelembapan
seperti DHT11 atau DHT22 sering digunakan dalam
aplikasi pemantauan iklim di pertanian atau rumah
kaca. Sensor gas, seperti MQ-135, digunakan untuk
mendeteksi polusi udara, sementara sensor pH
digunakan dalam aplikasi pemantauan kualitas air di
sungai atau danau (Jan, F., dkk., 2021). Sensor optik
dan akustik juga digunakan untuk memantau cahaya,
kebisingan, atau polusi optik di kawasan perkotaan.

Selain itu, sensor berbasis cahaya (LDR) dapat
digunakan dalam aplikasi pertanian untuk memantau
kondisi pencahayaan tanaman, sedangkan sensor
CO2 digunakan dalam memantau kadar karbon
dioksida yang dapat mempengaruhi kesehatan
manusia dan kualitas udara di area perkotaan. Semua
sensor ini memiliki kemampuan untuk mengonversi
informasi fisik menjadi data digital yang dapat
dianalisis lebih lanjut oleh sistem IoT untuk memberi
gambaran kondisi lingkungan di lokasi tertentu.

2.4 Aplikasi Mikrokontroler dalam loT

Mikrokontroler memainkan peran penting
dalam aplikasi 10T di berbagai sektor. Salah satu
sektor yang sangat diuntungkan dari penggunaan
mikrokontroler dalam 10T adalah sektor rumah pintar.
Dalam aplikasi ini, mikrokontroler mengontrol
berbagai perangkat rumah tangga, seperti sistem
pemanas, pencahayaan, dan keamanan berdasarkan
data yang diperoleh dari sensor-sensor Yyang
terpasang di rumah. Arduino dan ESP32 banyak
digunakan dalam pengembangan aplikasi rumah
pintar karena kemampuannya untuk menghubungkan
perangkat-perangkat ini ke jaringan internet
(Setiawan & Purnamasari, 2019).

Selain itu, mikrokontroler juga digunakan dalam
aplikasi pertanian cerdas untuk mengontrol sistem
irigasi otomatis, memonitor kelembapan tanah, dan
mengatur suhu dan kelembapan dalam rumah kaca.
Mikrokontroler dalam konteks ini membantu
mengoptimalkan penggunaan sumber daya alam,
mengurangi pemborosan air, dan meningkatkan hasil
pertanian.  Sistem irigasi yang dikendalikan
mikrokontroler dapat beroperasi secara otomatis
berdasarkan data kelembapan tanah yang diperoleh
dari sensor (Jan, F., dkk., 2021).

Dalam industri, mikrokontroler digunakan
untuk mengotomatisasi berbagai proses produksi,
memonitor mesin dan peralatan, serta mengumpulkan
data untuk analisis efisiensi. Di sektor kesehatan,
mikrokontroler digunakan dalam perangkat medis
untuk memantau kondisi pasien secara real-time,
termasuk pengukuran detak jantung, suhu tubuh, dan
tekanan darah, yang data-datanya dikirimkan untuk
dianalisis oleh tenaga medis atau perangkat
pemantauan jarak jauh (Mansour, M., dkk., 2023).

2.5 Tantangan dalam Aplikasi Mikrokontroler

Meskipun mikrokontroler menawarkan banyak
manfaat, penerapannya dalam aplikasi loT
menghadapi  beberapa tantangan. Salah satu
tantangan utama adalah  keterbatasan daya
pemrosesan mikrokontroler. Mikrokontroler,
meskipun efisien dalam hal daya, memiliki kapasitas
pemrosesan yang terbatas dibandingkan dengan
komputer atau server. Ini dapat membatasi
kemampuannya dalam menangani aplikasi yang
membutuhkan  analisis data kompleks atau
pemrosesan real-time.
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Selain itu, tantangan lain yang signifikan adalah
masalah keamanan dan privasi. 10T berpotensi
mengumpulkan data sensitif, seperti informasi
kesehatan atau lokasi pengguna. Oleh karena itu,
sangat penting untuk memastikan bahwa perangkat
IoT memiliki perlindungan yang cukup untuk
menjaga kerahasiaan dan integritas data. Protokol
komunikasi yang digunakan dalam IoT juga rentan
terhadap serangan siber, seperti serangan denial of
service (DoS) atau man-in-the-middle attacks
(Vajpayee et al., 2021).

Tantangan lain yang sering dihadapi adalah
masalah daya tahan baterai. Banyak perangkat 10T,
terutama yang dipasang di lokasi terpencil,
bergantung pada baterai sebagai sumber daya.
Mengoptimalkan konsumsi daya mikrokontroler dan
memperpanjang masa pakai baterai menjadi hal yang
krusial dalam aplikasi 10T. Solusi alternatif seperti
pengisian daya nirkabel atau penggunaan energi
terbarukan (misalnya, panel surya) menjadi semakin
penting dalam mendukung pengoperasian perangkat
10T secara berkelanjutan (Waworundeng, J., 2024).

2.6 Prospek dan Masa Depan loT

Masa depan loT diprediksi akan terus
berkembang seiring dengan kemajuan teknologi
komunikasi dan peningkatan kemampuan
pemrosesan data. Salah satu perkembangan penting
yang sedang terjadi adalah integrasi loT dengan
teknologi 5G, yang akan memungkinkan konektivitas
yang lebih cepat, stabil, dan dengan latensi lebih
rendah. Ini akan membuka peluang bagi aplikasi loT
yang lebih canggih, seperti kendaraan otonom dan
smart cities (Mansour, M., dkk., 2023).

Dengan semakin banyaknya perangkat yang
terhubung, masa depan loT akan melibatkan
pemrosesan data secara lebih lokal melalui edge
computing, yang memungkinkan pengolahan data
dilakukan di dekat perangkat, bukan hanya di cloud.
Ini akan mengurangi beban pada jaringan dan
mempercepat pengambilan keputusan. Prospek loT di
masa depan mencakup penggunaan yang lebih luas
dalam sektor energi, kesehatan, dan lain-lain.

3. HASIL DAN PEMBAHASAN

Bagian ini menyajikan hasil yang diperoleh dari
penelitian mengenai penerapan mikrokontroler dalam
pengembangan aplikasi Internet of Things (loT),
dengan fokus pada aplikasi untuk monitoring
lingkungan. Pembahasan mencakup implementasi
sistem 10T, analisis data yang dihasilkan, kelebihan
dan tantangan yang dihadapi, serta prospek dan
potensi pengembangan sistem IoT untuk monitoring
lingkungan.

3.1 Implementasi Mikrokontroler dalam Sistem
Pemantauan Lingkungan
Pada tahap implementasi, mikrokontroler
ESP32 dipilih untuk membangun sistem 10T yang
dapat memantau berbagai parameter lingkungan

seperti suhu, kelembapan, kualitas udara, dan polusi
suara. Mikrokontroler ini dipilih karena memiliki
keunggulan dalam hal konektivitas nirkabel dan
efisiensi daya, yang sangat mendukung aplikasi 10T
di luar jaringan listrik atau di lokasi terpencil. ESP32
juga memiliki kemampuan pemrosesan data yang
lebih tinggi dibandingkan mikrokontroler lain seperti
Arduino, yang sangat penting untuk menangani data
dalam jumlah besar dari berbagai sensor (Shah, J. &
Mishra, B., 2016).

Selama pengujian sistem, mikrokontroler
berhasil mengumpulkan data dari sensor-sensor
secara real-time dan mengirimkannya ke server
cloud. Data tersebut dapat diakses oleh pengguna
melalui aplikasi berbasis web atau mobile, yang
memungkinkan pemantauan kondisi lingkungan
secara langsung. Keberhasilan ini membuktikan
bahwa mikrokontroler ESP32 efektif dalam
mendukung implementasi 0T untuk pemantauan
lingkungan yang dapat mengurangi biaya dan
mempercepat respons terhadap perubahan kondisi
lingkungan (Narayana, T. L., dkk., 2024).

3.2 Pengolahan Data dan Analisis

Data yang terkumpul dari sensor-sensor tersebut
diproses untuk mendeteksi perubahan atau tren yang
memerlukan perhatian lebih. Misalnya, data kualitas
udara yang dikumpulkan menunjukkan lonjakan
tingkat polusi selama jam sibuk, yang dapat
dihubungkan dengan peningkatan aktivitas kendaraan
dan industri. Untuk menganalisis data ini lebih lanjut,
algoritma machine learning digunakan di server
cloud. Machine learning memungkinkan sistem
untuk memproses data dalam jumlah besar dan
mengidentifikasi pola yang tidak langsung terlihat,
serta memberikan prediksi atau peringatan dini jika
parameter lingkungan mencapai ambang batas yang
ditetapkan (Cui, L., dkk., 2018).

Hasil analisis menunjukkan bahwa penggunaan
mikrokontroler dalam sistem loT meningkatkan
akurasi dan efisiensi dalam pemantauan lingkungan.
Dibandingkan  dengan  metode  pemantauan
konvensional yang lebih  bergantung pada
pengamatan manual, sistem berbasis loT memberikan
informasi yang lebih tepat waktu dan dapat
diandalkan, serta mampu memberikan peringatan
lebih cepat jika terjadi perubahan mendadak pada
kondisi lingkungan (Gubbi, dkk., 2013).

3.3 Kelebihan Implementasi Mikrokontroler dalam

Aplikasi loT

Salah satu kelebihan utama dari penerapan
mikrokontroler dalam sistem loT untuk monitoring
lingkungan adalah efisiensi biaya dan daya.
Mikrokontroler seperti ESP32 dan Arduino memiliki
harga yang sangat terjangkau, yang memungkinkan
pengembangan sistem loT dengan anggaran terbatas.
Selain itu, mikrokontroler ini memiliki konsumsi
daya yang rendah, sehingga dapat beroperasi dalam
jangka panjang menggunakan sumber daya seperti
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baterai atau energi terbarukan (misalnya panel surya).
Hal ini sangat penting untuk aplikasi 10T di lokasi
terpencil atau di tempat yang tidak terjangkau oleh
jaringan listrik (Velasquez, P, dkk., 2017).

Selain  itu, mikrokontroler  menawarkan
fleksibilitas yang tinggi. Dengan kemampuan untuk
menghubungkan  berbagai sensor  lingkungan,
mikrokontroler memungkinkan pengumpulan data
multi-parametrik yang lebih komprehensif. Integrasi
berbagai sensor ini memberikan gambaran yang lebih
lengkap tentang kondisi lingkungan yang dimonitor,
seperti suhu, kelembapan, kualitas udara, dan polusi
suara, yang semuanya dapat dipantau secara real-time
dan dianalisis lebih lanjut (Chataut, R., dkk., 2020).

3.4 Tantangan dalam Penerapan Mikrokontroler

Meskipun mikrokontroler menawarkan banyak
keuntungan, ada beberapa tantangan yang harus
dihadapi dalam implementasinya. Salah satunya
adalah keterbatasan daya pemrosesan dan kapasitas
penyimpanan. Mikrokontroler, meskipun efisien
dalam penggunaan daya, memiliki kapasitas
pemrosesan yang terbatas, yang bisa menghambat
pemrosesan data yang lebih kompleks atau aplikasi
yang membutuhkan analisis data secara real-time
tanpa mengandalkan cloud. Salah satu solusi
potensial adalah penggunaan edge computing, yang
memungkinkan pemrosesan data di perangkat itu
sendiri sebelum mengirimkan hasilnya ke cloud
untuk analisis lebih lanjut (Gubbi, dkk., 2013).

Selain itu, ketahanan perangkat di lapangan juga
menjadi tantangan signifikan. Mikrokontroler yang
digunakan dalam aplikasi loT harus mampu bertahan
dalam berbagai kondisi lingkungan yang ekstrem,
seperti suhu tinggi atau rendah, kelembapan, dan
paparan debu. Untuk mengatasi hal ini,
mikrokontroler perlu dilindungi dengan casing yang
tahan air dan debu, serta menggunakan sensor yang
tahan terhadap kondisi lingkungan yang Kkeras
(Reddy, V. S., dkk., 2019).

Masalah lain yang tidak kalah penting adalah isu
keamanan. Karena loT terhubung ke internet, data
yang dikirimkan dapat rentan terhadap serangan
siber. Oleh karena itu, sangat penting untuk
memastikan bahwa sistem 10T dilengkapi dengan
mekanisme keamanan Yyang memadai, seperti
enkripsi data dan sistem autentikasi yang kuat, guna
melindungi data dan informasi pribadi yang sensitif
(Alsalibi, A.1., dkk., 2021).

3.5 Prospek dan Potensi Pengembangan Sistem loT

untuk Monitoring Lingkungan

Di masa depan, teknologi 10T yang
menggunakan mikrokontroler memiliki potensi yang
sangat besar, terutama dengan kemajuan teknologi
seperti 5G, edge computing, dan machine learning.
Teknologi 5G akan mempercepat pengiriman data
dalam jumlah besar dengan latensi rendah, sehingga
memungkinkan pemantauan dan pengolahan data
secara real-time. Sementara itu, edge computing akan

mengurangi ketergantungan pada cloud,
memungkinkan pemrosesan data lebih cepat di
perangkat dan mengurangi latensi (Hajjaji, Y., dkk.,
2021).

Dengan semakin berkembangnya kecerdasan
buatan (Al) dan algoritma machine learning, sistem
10T juga akan semakin canggih dalam menganalisis
data dan memberikan prediksi yang lebih akurat. Hal
ini sangat penting dalam aplikasi pemantauan
lingkungan, di mana deteksi lebih awal terhadap
perubahan kondisi lingkungan dapat membantu
dalam pengambilan keputusan yang lebih cepat dan
efektif (Waworundeng, J., 2024).

Selain itu, perkembangan teknologi seperti
blockchain dapat digunakan untuk meningkatkan
keamanan dan integritas data dalam sistem loT.
Blockchain  dapat  menyediakan ~ mekanisme
pencatatan yang aman dan transparan untuk setiap
data yang dikumpulkan oleh sensor-sensor 0T,
sehingga meningkatkan kepercayaan pengguna
terhadap sistem tersebut (Mocrii, D. dkk., 2018).

Meskipun terdapat beberapa tantangan dalam
penerapan  mikrokontroler dalam 10T untuk
monitoring lingkungan, prospek teknologi ini sangat
cerah. Dengan terus berkembangnya teknologi dan
solusi inovatif, 10T berbasis mikrokontroler akan
semakin efektif dalam membantu pemantauan
lingkungan yang lebih efisien, akurat, dan
berkelanjutan.

4. KESIMPULAN

Penelitian ini  mengungkapkan bahwa
mikrokontroler, terutama ESP32, memiliki peran
penting dalam pengembangan aplikasi Internet of
Things (loT) untuk pemantauan lingkungan.
Mikrokontroler ini terbukti efektif dalam mendukung
sistem yang dapat memonitor parameter lingkungan
seperti suhu, kelembapan, kualitas udara, dan polusi
suara secara real-time. Keunggulan utama
mikrokontroler  terletak pada efisiensi daya,
kemampuan konektivitas nirkabel, serta biaya yang
terjangkau, yang memungkinkan pengaplikasian
teknologi ini di berbagai lokasi, termasuk yang
terpencil, tanpa ketergantungan pada sumber daya
listrik langsung. Sistem loT yang dibangun dengan
mikrokontroler juga menawarkan akurasi yang lebih
tinggi dalam pemantauan kondisi lingkungan
dibandingkan  dengan  metode  konvensional,
memungkinkan deteksi perubahan kondisi secara
lebih cepat dan memberikan respon tepat waktu.

Namun, meskipun penerapan mikrokontroler
dalam sistem loT memberikan banyak manfaat,
terdapat beberapa tantangan yang perlu diatasi. Salah
satunya adalah keterbatasan daya pemrosesan dan
kapasitas penyimpanan pada mikrokontroler yang
dapat mempengaruhi kemampuan sistem dalam
menangani pengolahan data yang lebih besar dan
lebih kompleks. Selain itu, ketahanan perangkat
terhadap kondisi lingkungan yang ekstrem, seperti
suhu tinggi, kelembapan, dan paparan debu, menjadi
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isu yang signifikan, terutama untuk aplikasi jangka
panjang. Masalah keamanan dan perlindungan data
juga menjadi perhatian penting, mengingat bahwa
perangkat 10T sering kali terhubung ke jaringan
internet yang dapat rentan terhadap ancaman siber.
Meskipun menghadapi tantangan tersebut,
prospek pengembangan sistem 10T berbasis
mikrokontroler untuk pemantauan lingkungan sangat
cerah. Perkembangan teknologi seperti 5G, edge
computing, dan machine learning diperkirakan akan
meningkatkan kemampuan sistem dalam memproses
dan menganalisis data secara real-time, serta
memungkinkan pengambilan keputusan yang lebih
cepat dan akurat. Selain itu, integrasi dengan
teknologi blockchain dapat menawarkan solusi untuk
meningkatkan keamanan dan integritas data dalam
sistem 10T yang terdistribusi. Secara keseluruhan,
meskipun ada tantangan yang perlu diatasi, penerapan
mikrokontroler dalam sistem loT untuk pemantauan
lingkungan memiliki potensi besar untuk membantu
dalam pengelolaan lingkungan dan sumber daya alam
secara lebih efisien dan berkelanjutan di masa depan.
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